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ZAHVALE

Ove Smjernice pripremljene su pod vodstvom dr. Davida Fostera zaposlenog u Kryteri-
on, Inc. i Caveon Test Security (SAD), uz potporu Eugena Burkea iz SHL-a (VB), i Casey
Marks iz Cambridge Assessments (SAD). Standardi su pripremljeni na temelju razli¢itih
radova i publikacija u podrudju sigurnosti testova te bismo stoga htjeli zahvaliti nizu
suradnika koji su doprinijeli ovom podruéju, kao i onima koji su osobno sudjelovali u
razvoju standarda sadrzanih u ovom dokumentu. Za njihove doprinose narocito zelimo
zahvaliti sljede¢im pojedincima:

David Bartram (Velika Britanija)

Ian Coyne (Velika Britanija)

Dragos Iliescu (Rumunjska)

Tom Oakland (Sjedinjene Americ¢ke DrZave)

Autor takoder na angazmanu i vrijednim komentarima i prijedlozima Zeli zahvaliti nizu
¢lanova zajednice koji su doprinijeli tijekom recenzije dokumenta: Sari Gutierrez (u ime
CEB SHL Talent Measurement), Williamu G. Harrisu (u ime Udruge izdavada testova),
Johnu Hattieu, Johnu Kleemanu (u ime Questionmark-a), Frediju Langu (u ime Odbora
za dijagnosticiranje i testove Njemackog psiholoskog drustva), Peteru Macqueenu (u ime
Skupine za testove i testiranje Australskog psiholoskog drustva), Marcusu Scottu (u ime
Sigurnosti testova Caveon), Richardu Smithu (u ime Britanskog psiholoskog drustval).
Takoder zelimo spomenuti niz klju¢nih standarda i smjernica koji su nam pomogli u
razvoju materijala sadrzanog u ovom dokumentu. Oni ukljucuju:

American National Standards Institute (ANSI) (2006). Guidance for Conformity to ANSI/
ISO/IEC 17024: Requirement for Certification Program Security.

American Educational Research Association (AERA), American Psychological Associati-
on (APA), i National Council on Measurement in Education (NCME) (1999). Standards
for Educational and Psychological Testing.

Caveon Test Security (2009). Test Security Standards.
Association of Test Publishers (ATP) (2002). Guidelines for Computer-Based Testing.

International Test Commission (ITC) (2005). International Guidelines on Computer-Ba-
sed and Internet Delivered Testing.

National Council on Measurement in Education (NCME) (2012). Testing and Data Inte-
grity in the Administration of Statewide Student Assessment Programs.

National Organization for Competency Assurance (NOCA) (2001). Certification Testing
on the Internet.

Zelimo spomenuti i doprinos sljedeéeg izvora koji je u potpunosti posveéen tematici za-
Stite testova i procjena:

Wollack, J. A. i Fremer, J. J. (2013). Handbook of Test Security. New York: Routledge.
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SAZETAK

Koli¢ina i ozbiljnost prijetnji sigurnosti znacajno su se povecale tijekom posljednja dva
desetljeca, ¢ime je u pitanje dovedena i valjanost procjena koje se primjenjuju $irom svi-
jeta. Te su se prijetnje povecale zbog vise razloga, koji uklju¢uju popularno koristenje ra-
Cunalnih i mreznih tehnologija za primjenu testova i koriStenje gotovo neprepoznatljivih
tehnologija za nelegalno preuzimanje i dijeljenje testova u razli¢itim drzavama. Nijedan
program procjene, bez obzira na njegovu veli¢inu, nije imun na ovu potencijalnu Stetu.

Medunarodno povjerenstvo za testove prepoznalo je kljuénu potrebu svake organizacije
S razvijenim vaznim programom procjene za prepoznavanjem ovakvih prijetnji i pripre-
mu za borbu s njima. S tim su ciljem razvijene i ove Smjernice. Znanje o prijetnjama i
poznavanje ovih Smjernica omogudit ¢e razvoj uc¢inkovitih mjera za zastitu programa i
njihovih sastavnih dijelova te odrzavanje vrijednosti testova i procjena u medunarodnoj
zajednici.

Smjernice navedene u ovom dokumentu nude preporuke za planiranje bolje zastite i odr-
zavanje sigurnosti tijekom razvoja i primjene testova te pripremu odgovarajuc¢ih reakcija
u situacijama povrede sigurnosti. Njihovo slijedenje moze osigurati sigurnosnu granicu
izmedu onih koji namjerno varaju u procesu testiranja i vrijednih dostignuéa na ¢iji je
razvoj unutar programa utro$eno vrijeme i novac.
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UVOD

Svrha Smjernica o sigurnosti testova i drugih oblika procjena Medunarodnog
povjerenstva za testove

Vaznost potrebe za osiguravanjem testova, ispita i drugih oblika procjene povecala se
paralelno s povecanjem Cestine testiranja i znacajnosti tehnologija u razvoju, primjeni i
korigiranju/bodovanju testova, narocito putem interneta.

Svi sudionici u procesu razvoja i kori$tenja testova mogu se sloziti s postavkom da se
vrijednost rezultata testa ili drugog oblika strukturirane procjene smanjuje kada dode do
nekog oblika varanja ili krade testa. Varanje se pritom moze definirati kao bilo koji po-
kusaj poboljSanja rezultata na testu, ispitu ili procjeni koriStenjem nepostenih sredstava.
Krada testova se definira kao pokusaj krade sadrzaja testa prije, tijekom ili nakon njegova
koristenja u predvidenu svrhu.

Temeljna svrha ovih Smjernica je prikazati kljuéne elemente najboljih postupaka koji
omogucuju da svi sudionici koji sudjeluju u razvoju i sponzoriranju testova te ponudi
usluga testiranja, kao i sami korisnici testiranja, imaju vecu sigurnost prilikom primjene
testova i programa procjene te obraniti vrijednost dobivenih informacija, odnosno rezul-
tata ovih programa.

Varanje, krada testova i drugi oblici povreda sigurnosti mogu se dogoditi ¢ak i unutar
najsavjesnijih programa. Medutim, program aktivnog upravljanja sigurnosnim rizikom
osigurat ¢e da takvih povreda bude manje te da imaju manje izraZene posljedice.

Kome su namijenjene Smjernice

Mnogo je sudionika koji su ukljuceni u proces testiranja i procjenjivanja. Povrede sigur-
nosti mogu utjecati na svakog od njih te bi im poznavanje ovih Smjernica i njihova pri-
mjena mogli pomoéi. Ovdje je opisano sedam skupina sudionika:

e Pristupnici testovima. To su pojedinci koji osobno pristupaju testovima ili drugim
oblicima procjene. Te osobe mogu se registrirati, platiti i zakazati termin testira-
nja.

* Osobe koje razvijaju testove. Ovi pojedinci ili organizacije odgovorni su za kon-
strukciju i razvoj testova ili procjena. Oni mogu biti ukljuéeni u $iru uslugu koju
nudi netko drugi.

e PruZatelji usluga primjene testa. Ove organizacije imaju tehnologiju i kanale dis-
tribucije (npr. centre za testiranje) koji osiguravaju da objavljeni test bude dostu-
pan u vrijeme i na lokacijama dostupnim pristupnicima testova.

e PruZatelji usluga zastite testova. Oni nude posebne sigurnosne usluge (npr. foren-
zi¢nu obradu) koje poveéavaju razinu sigurnosti. Ovakve usluge mogu se nuditi u
okviru vecih organizacija ili neovisno o njima.
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e Pruzatelji tehnoloskih usluga. Ove organizacije nude razli¢ite usluge drugim sudi-
onicima koje uklju¢uju, medu ostalima, usluge baza podataka, banki Cestica (eng.
item banking), sustava komunikacije te prilagodbe i skladi$tenja testova.

e Izdavadi ili vlasnici testova. Ove organizacije ili pojedinci posjeduju sadrzaj testa
i mogu dopustiti njegovo koriStenje za specifi¢ne svrhe. U slu¢aju potrebe mogu se
ugovorom povezati s pruzateljima usluga.

¢ Korisnici testova. Korisnici testova uklju¢uju sudionike koji koriste informacije
dobivene testovima, ukljucujuéi testne rezultate, za individualno ili grupno dono-
Senje odluka ili propisa.

Kako su strukturirane Smjernice o sigurnosti

Ove Smjernice strukturirane su prema kljuénim postupcima koji su u temelju uéinkovi-
tog postizanja sigurnosti testova i procjena. Te su akcije ovako klasificirane:

* Razvoj i implementacija sigurnosnog plana koji opisuje potrebnu pripremu,
ukljucujuéi odgovor na sigurnosne incidente te naznacava propise i procedure za
aktivno upravljanje sigurnos$éu;

e Postizanje sigurnosti procesa testiranja i procjene, $to ukljucuje i razvoj testa/
procjene kao i procedure za primjenu testova i procjena; i

* Odgovor na povredu sigurnosti kada se otkrije varanje ili krada testa.

Kako primijeniti ove Smjernice u praksi

Ove su Smjernice osmisljene za medunarodnu primjenu. Nacin njihove primjene moze
ovisiti o brojnim kontekstualnim uvjetima koje treba uzeti u obzir prilikom implementa-
cije ovih Smjernice na bilo kojoj lokaciji. Ti uvjeti ukljucuju:
¢ Socijalne, politi¢ke, institucionalne, jezi¢ne i kulturalne razlike izmedu okruzenja
za procjenu;
e Zakone, statute, propise, medunarodne standarde i drugu pravnu dokumentaciju
koja se odnosi na problematiku testiranja:

e Zakone koji vrijede u razli¢itim drzavama kroz koje podaci testiranja mogu proci,

u kojima se mogu skladistiti ili koristiti; i

¢ Postojece nacionalne smjernice i standarde relevantnih profesionalnih drustava i
udruZenja.
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SMJERNICE

Djelokrug Smjernica

Testne prijevare su ¢e$ée u situacijama s visokim ulozima kod kojih rezultati testa, is-
pita ili procjene rezultiraju ishodom koji ima znacajne posljedice za pristupnika testu’
ili druge sudionike. Takve situacije uklju¢uju obrazovne testove na temelju kojih se
osigurava upis u neki odgojno-obrazovni program ili dobiva odredena kvalifikacija ako
se primjenjuju tijekom ili nakon takvog programa. U klini¢kim okruzenjima, takve situ-
acije ukljucuju odluéivanje o klini¢kim tretmanima ili pravnim procedurama koje ovise
o dijagnozi pristupnika testu. U organizacijskom okruzZenju, takve situacije ukljucuju
zapo$ljavanje ili napredovanje unutar organizacije. Povezane s tim su i situacije procjena
vjestina na temelju kojih pristupnici testovima mogu dobiti profesionalne kvalifikacije,
primjerice certifikate ili dopusnice/licence. U forenzi¢nim okruzenjima, takve situacije
mogu ukljucivati odlucivanje o tome moze li se optuzeniku suditi za neki zlo¢in ili, ako
je osuden, o visini kazne.

Dok se ove Smjernice usmjeravaju na koriStenje testova, a uzimajuci u obzir zrelost
istrazivanja i prakse vezane uz sigurnost testova, primjeri navedeni u prethodnom odjelj-
ku pokazuju da je sigurnost problem koji se mozZe pojaviti u bilo kojoj strukturiranoj pro-
cjeni unutar koje se vrednuje znanje, vjeStine, sposobnosti ili psiholoske karakteristike
pojedinaca. Primjerice, u organizacijskom okruzenju, pristupnika se moze procjenjivati
putem intervjua za koji pristupnika moze netko poucavati i tako ga pripremiti za pitanja
koja se postavljaju na intervjuu. Promatranja ponasanja na radnom mjestu ili u u¢ionici
drugi su oblik procjene na koje mogu utjecati povrede sigurnosti, narocito ako opazac
ima svoje interese vezano uz ishod promatranja. Iako se termini test i ispit ¢eS$¢e koriste,
u ovim ¢e Smjernicama Citatelji pronaci informacije uz pomo¢ kojih mogu poboljsati
sigurnost svih oblika procjene.

Procjene koje ne bi trebale imati visoke uloge (npr. procjena 360 stupnjeva kori$tena za
utvrdivanje potreba za razvojem i usavrSavanjem zaposlenika) mogu se pristupnicima ¢i-
niti vaznijima kada razumiju njihove posljedice (npr. pristupanje treningu ili programima
razvoja te posljedi¢nu dostupnost nagrada, primjerice povecanje place ili napredovanje).
Sudionicima ée ove smjernice vjerojatno ponuditi vrijedne principe koji se mogu koristiti
bez obzira na zamis$ljenu vaznost procjene. Prepoznajuéi takvu opéenitu vrijednost, ove
smjernice ne odnose se na situacije koje ne zahtijevaju sigurnost testova, kao $to su sa-
motestiranje ili testiranje za vjezbu.

1 Pristupnik i ispitanik su termini koji se ¢esto koriste kao sinonimi za opis osoba koje pristupaju
testiranju, ispitu ili procjeni, bez obzira na vaznost tih postupaka (tj. bez obzira na to radi li se
o visokim ili niskim ulozima). U ovim Smjernicama, termin pristupnik testovima i ispitanik
koriste se za opis osoba koje pristupaju bilo kojem obliku procjene, bez obzira na cilj ili vaznost
tih postupaka.
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U ovim smjernicama Cesto se spominje mogucénost koristenja tehnologije u prevenciji ili
prepoznavanju varanja na testovima. Dok se primjena testova u velikom broju okruzenja
prebacila na ra¢unala i internet, sigurnost testiranja je problematika koja se odnosi na
sve vrste primjene testova ili procjena. Stoga se principi opisani u ovim smjernica po-
djednako odnose na testove tipa papir-olovka, na modele testiranja koji se primarno osla-
njaju na koristenje tehnologije, kao i na hibridne modele koji ukljucuju vise od jednog
nacina testiranja. Ukratko, cilj je ovih Smjernica potaknuti postizanje sigurnosti za sve
testove i procjene, bez obzira na to primjenjuju li se u situacijama s visokim ili niskim
ulozima, te promovirati najbolje nacine/prakse, bez obzira na to radi li se o testiranju ili
procjenama tipa papir-olovka ili elektroni¢kim. Pritom se prepoznaje da razlike u meto-
dama i razinama potrebne sigurnosti mogu varirati ovisno o vrsti i okruzenju procjene.
Sigurnost se ne moze odrediti kao pojam ,sve-ili-ni§ta”. Opcenito, vazno je postici
ravnotezu izmedu rizika varanja i krada s jedne strane i, s druge strane, cijene njihova
sprje¢avanja. Ta ravnoteza ovisi o ulozima testiranja. Ovim Smjernicama Zele se opisati
postupci kojima se moze maksimalizirali sigurnost, pri ¢emu se prepoznaje kako nije
nuzno primijeniti sve smjernice u svim sluc¢ajevima. To upucuje na vaznost provedbe
analize rizika, kao i odredivanje sigurnosnih mjera koje mogu smanjiti te rizike, u svakoj
novoj situaciji testiranja. Takoder, naglasava se vaznost razumijevanja sigurnosnog plana
na razini cijelog procesa procjene.

Ove su Smjernice podijeljene u tri dijela: (1) Razvoj i implementacija sigurnosnog plana,
(2) Postizanje sigurnosti za proces testiranja i procjene, i (3) Odgovor na povredu sigurno-
sti. Slijedi opis svakog od spomenutih dijelova, navedenim redoslijedom.

1. dio: Razvoj i implementacija sigurnosnog plana

Osnovna terminologija za uspje$no postizanje sigurnosti ukljucuje pojmove prijetnji, ri-
zika, slabosti i povreda. Priprema uspje$nog programa zahtijeva znanje o postojanju spe-
cificnih sigurnosnih prijetnji i njihovoj povezanosti s procijenjenom koli¢inom rizika. Na
primjer, ranjivost ili slabosti sustava sigurnosti, kao i neprikladno obrazovanje osoblja,
povecava razinu rizika. Rizik se moze izracunati neformalno, uzimajudi u obzir trenutac-
ne okolnosti koje mogu ukljucivati:

e vjerojatnost da e prijetnja biti uspjesna,

¢ lakocu s kojom je moguce iskoristiti slabosti programa,

¢ koli¢inu Stete koju moze izazvati uspjes$no realizirana povreda, i

e spremnost programa da prepozna/sprijeci povredu i popravi Stetu.
Ovi se pojmovi mogu pojasniti primjerom. Uzimajuéi u obzir visoke uloge drzavnog
testiranja u SAD-u, istrazivan je veliki broj sigurnosnih incidenata koji su ukljucivali
optuzbe da su neki $kolski administratori i nastavnici manipulirali testnim rezultatima
(prijetnja) mijenjajudi listove za odgovore, poucavajuéi ucenike, nudeéi ucenicima pri-
stup testovima i na druge nacine (npr. dolje opisanim metodama varanja). Vjerojatnost

-10 -



Smjernice o sigurnosti testova, ispita
i drugih oblika procjene Medunarodnog povjerenstva za testove | v.1.0.

da ¢e se ovo varanje zaista dogoditi i napraviti o¢ekivanu $tetu (rizik) moZe se unaprijed
analizirati promatranjem Cestine povreda u drugim drzavama, Stete koju su te povrede
izazvale i razumijevanjem ¢injenice da su administratori i nastavnici osobe odgovorne za
primjenu testova (slabost). Povreda se dogada kada se varanje dogodi i opazi.

Program koji koristi proces analize rizika i uzima u obzir ciljeve svoje organizacije, moze
postavljati prioritete u koristenju svojih ogranic¢enih resursa kako bi uklonio ili smanjio
prijetnje, ojacao slabosti, implementirao mehanizme detekeije koji omogucuju brzo ot-
krivanje pokus$aja ili uspje$nih povreda te se pripremio za smanjenje ili uklanjanje poslje-
dica povreda.

Uspostava uc¢inkovitog sigurnosnog plana zahtijeva da osoba razumije prirodu trenu-
ta¢nih sigurnosnih prijetnji programa i s njima povezane rizike. Sigurnosna prijetnja je
izvor potencijalnog varanja ili krade testa. Na primjer, prijetnja varanja postoji kada se
putem mobitela mogu primati tekstualne poruke tijekom testiranja. Prijetnja krade testa
postoji kada netko moZe pristupiti lokaciji ili uredaju za ¢uvanje podataka i preuzeti dio
ili cijeli sadrzaj testa. Potreba za uspostavljanjem i mijenjanjem ucinkovitog sigurnosnog
plana povecava se kako se poveéava razumijevanje moguéih prijetnji i rizika vezanih uz
program testiranja. Prikladno razvijen i voden sigurnosni plan moZe smanjiti prijetnje i
popraviti Stetu uzrokovanu povredama.

Prijetnje vezane uz varanje i kradu testova prikazane su u tablicama 1 i 2 (Foster i
Miller, 2012).

Tablica 1. Kategorije prijetnji varanjem

Prijetnje varanjem Opis

KoriStenje predznanja o sadrzaju testa  Pristupnik testu doznaje Cestice u testu od pouzdanog
izvora prije pocetka samog testiranja.

Primanje pomodi stru¢njaka tijekom Pristupnik testu prima pomo¢ od nastavnika ili drugog
testiranja suradnika tijekom testiranja.

Koristenje nedopustenih testnih po- Pristupnik testu koristi nedopustena pomagala tijekom
magala testiranja, primjerice Salabahtere, mobitele, slusalice,
mala racunala itd.

KoriStenje zamjenskog, odnosno laz- Pristupnik testu angazira uslugu profesionalnog zamje-
nog pristupnika testu nika ili jednostavno zamoli prijatelja ili kolegu da umje-
sto njega pristupi testiranju.

Manipulacija listovima za odgovore ili Nakon zavrSetka testa, osoba (npr. nastavnik) moze

saCuvanim testnim rezultatima manipulirati listovima za odgovore i ispraviti pogre$ne
odgovore. Takoder, moguce je pristupiti bazi testnih re-
zultata i u njoj povecati testni rezultat.

Prepisivanje odgovora od drugih pri- Pristupnik testu prepisuje odgovore od drugog pristu-
stupnika pnika tijekom testiranja.
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Tablica 2. Kategorije prijetnji kradom testova.

Prijetnje kradom Opis

Krada testnih datoteka ili knjizica Sadrzaj testova je najosjetljiviji na kradu u odredenim
fazama distribucije testa (npr. kada se datoteke ¢uvaju
na serveru ili testne knjizice u skladi$tu). Neprimjerena
kontrola pristupa omogucava kradljivcima da doznaju
cijeli sadrzaj testa zajedno s odgovorima.

Krada Cestica u testu fotografiranjem Testne Cestice mogu se ukrasti dok se prikazuju tijekom

ili kopiranjem testiranja. Kradljivac moze koristiti skrivene ili nepri-
mjetne digitalne kamere visoke rezolucije ili druge ure-
daje za kopiranje (npr. olovke za skeniranje).

Krada pitanja elektronickim snima- Za testove koje se primjenjuju uz pomoé¢ modernih teh-

njem sadrzaja testa nologija, cijeli testni postupak koji ukljucuje sve Cestice
testa moze se automatski sacuvati koristenjem digital-
nog sustava za snimanje koji je povezan s jednim od ra-
¢unalnih medusklopova za izlaz podataka.

Upamcdivanje sadrzaja testa Pristupnik testu moZe zapamtiti Cestice i kasnije ih za-
biljeziti. Kada je dio organiziranog postupka, ovaj oblik
krade se naziva ,Zetva”.

Verbalno prepisivanje Cestica Usmeni ili pismeni sadrzaj testa moze se zabiljeziti tije-
kom testiranja koriStenjem audio ili tekstualnih uredaja
za snimanje kao $to su mobiteli, radioaparati (koji mogu
sluziti za reprodukciju i snimanje), papiri ili blokiéi za
pisanje.

Nabava testnog materijala od osobe Zaposlenik ili suradnik na programu testiranja moze
ukljuéene u program ukrasti sadrzaj testa tijekom njegova razvoja, objave ili
distribucije.

Analizom rizika procjenjuje se vjerojatnost uspjeha prijetnji navedenih u tablicama 1 i 2
i Steta koja bi mogla nastati takvim povredama, $to se moze ilustrirati dvama primjeri-
ma.

Vijerojatno je, ¢ak i uobicajeno, da ¢ée u svakom testnom postupku jedna osoba pokusati
samostalno varati. Steta takvog postupka je uglavnom ograni¢ena na jednu losu odluku
zbog jednog neto¢nog testnog rezultata. S druge strane, ukradena testna knjiZica distribu-
irana na internetu moze neopravdano povecati tisuce ili desetke tisuca testnih rezultata.
Iako su ovakvi dogadaji rjedi, oni rezultiraju veCom $tetom. Svaka organizacija treba
odrediti koliki dio svojih ograni¢enih resursa moze izdvojiti kako bi se prepoznali, spri-
jecili i rije$ili problemi pojedinacnog varanja ili odrediti procedure koje ée oteZati kradu i
distribuciju testnih knjiZica.
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U tablicama 1 i 2 nabrojene su danas poznate kategorije prijetnji. Medutim, broj stvar-
nih metoda koje ljudi koriste kako bi varali ili krali unutar svake od njih broji se u sto-
tinama. Sli¢no kao i u bankarskoj industriji, vazno je uloziti sveobuhvatne napore glede
sigurnosti kori$tenjem visestrukih razina sigurnosnih procedura jer je dobro poznato da
je kombiniranje nekoliko metoda uspjesnije od jedne metode. Ove smjernice zamisljene
su tako da se medusobno kombiniraju i ponude specificne upute koje ¢e omoguditi uéin-
kovito upravljanje sigurnosnim rizicima programa.

Specifi¢ne smjernice za razvoj i implementaciju sigurnosnog plana

Sveobuhvatni dokument koji opisuje sigurnosni plan nuzan je za osiguravanje integriteta
svih testova i materijala za procjenu, kao i testnih rezultata i odluka koje se na njima
temelje.

1. Ovaj dokument trebao bi identificirati sigurnosne uloge i odgovornosti u svim
klju¢nim fazama procesa, od razvoja i konstrukcije, preko implementacije do pri-
kupljanja/Guvanja/analize rezultata te distribucije/primjene. On moze pokriti neke
ili sve od sljedeéih uloga:

a. Ravnatelj sigurnosti. Kada je to moguce, program bi trebao imenovati ravnatelja
sigurnosti koji ¢e biti odgovoran za sve aspekte sigurnosti programa.

b. Odbor za sigurnost. Program bi trebao formirati odbor za sigurnost na ¢ijem ¢e
se Celu nalaziti ravnatelj sigurnosti, a koji ¢e ukljucivati pojedince odgovorne
za osmisljavanje/odrzavanje sigurnosnog plana, procjenu ozbiljnosti i primjenu
propisa vezanih uz sigurnosne incidente, nadgledanje odgovora na povrede si-
gurnosti i druge akcije koje ée omoguditi razvoj i odrzavanje uc¢inkovitog sigur-
nosnog plana.

c. Rukovoditelji. Pojedinci odgovorni za razvoj i primjenu testova te prikupljanje
i Cuvanje rezultata testova trebali bi biti prikladno osposobljeni i pridrzavati se
sigurnosnih propisa i procedura definiranih u sigurnosnom planu.

d. Prokurator, nadzornik ili osoba koja provodi testiranje. Kada predstavljaju dio
sigurnosnog procesa, ovi su pojedinci odgovorni za sigurnu primjenu testa, uk-
ljucujuéi autentifikaciju i budno motrenje pristupnika testa tijekom testiranja.
Prokuratori /ili osobe koje provode testiranje ne bi smjeli biti zaposleni kao
nastavnici, stru¢njaci u podrudju testiranja, treneri ili imati druge uloge koje
im omogucuju pristup sadrZaju zastupljenom u testu, niti biti u drugom obliku
sukoba interesa koji moze utjecati na rezultate pristupnika.

e. Pruzatelji usluga sigurnosti testa. Ovi pojedinci pomazu programu u identifi-
ciranju slabosti, prevenciji sigurnosnih problema, pronalaZenju povreda nakon
$to se dogode, odredivanju nastale Stete te predlaganju, a eventualno i izvedbi
moguéih preporuéenih akcija za njihovo uklanjanje. Ti stru¢njaci za sigurnost
uklju¢uju konzultante, detektive, forenzi¢ne strucnjake, specijaliste za pracenje
interneta, pravne stru¢njake i druge.
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. Sigurnosni plan treba definirati prava i obveze pristupnika testiranju ili procjeni,
kao i na¢in dokumentiranja njihova prihvacanja tih prava i obveza.

a. Pristupnici testu imaju pravo pristupiti sigurnim procjenama s visokim ulozi-
ma u kojima nijedan drugi pristupnik testu nema nepravednu prednost zbog
varanja ili drugog oblika prijevare.

b. Pristupnici testu koji su osumnjiceni ili optuZeni za prijevaru imaju pravo na
obranu.

c. Pristupnici testu ne smiju odavati sadrzaj testa drugima i trebaju prijaviti takvu
aktivnost ako je otkriju.

. Svim sudionicima treba na zahtjev biti dostupan sigurnosni plan.

. Sigurnosni plan treba ukljudivati akcijski plan u slucaju povrede sigurnosti koji
opisuje $to napraviti u takvoj situaciji. Taj bi plan trebao ukljucivati ciljeve, ro-
kove, odgovorne osobe, nacin komunikacije, put eskalacije, pravila o dijeljenju
informacija i odnosima s javno$¢u te specifi¢ne korektivne akcije ¢ija ozbiljnost
ovisi 0 osobinama incidenta ili povrede. Te akcije mogu ukljucivati sankcije za pri-
jestupnike, proglasavanje rezultata nevaljanima, procedure za ponovno testiranje,
izmjenu baza Cestica ili testnih formi i pravne sankcije.

. Sigurnosna pravila trebala bi biti jasno navedena u sigurnosnom planu koji bi tre-
bao biti dostupan svim zainteresiranim sudionicima. Posljedice krSenja tih pravila
trebale bi biti jasne.

. Barem jednom godi$nje prikladne skupine sudionika trebale bi odobriti i provjeriti
sigurnosni plan.

. Sigurnosnim planom trebalo bi dokumentirati sigurnosne zahtjeve za propise in-
formacijske i komunikacijske tehnologije (IKT) te procedure za zaposlenike, surad-
nike i sve pruzatelje usluga. Ovi zahtjevi trebali bi odredivati sigurno skladi$tenje

i pristup sadrZaju testova, testnim rezultatima, drugim informacijama o testu,
informacijama o pristupnicima testova te zastitu tih informacija tijekom procesa
dijeljenja i prenoSenja podataka.

. Sigurnosni plan trebao bi se referirati na zakone o zastiti privatnosti za razliCite
zemlje i regije u kojima se provodi testiranje. Plan bi trebao navesti nacine izmjena
propisa i procedura koje ovise o tim razlikama. Napori usmjereni na zaStitu poje-
dinaca i organizacija moraju biti uskladeni s relevantnim zakonima i propisima.

. Treba osigurati dovoljna sredstva za implementaciju aktivnosti sigurnosne preven-
cije i pracenja koje su opisane u dokumentu sigurnosnog plana. Uz to, treba osi-
gurati rezervna sredstva za reagiranje na moguce najozbiljnije povrede sigurnosti.
BudZet za sigurnost trebalo bi redovito procjenjivati te po potrebi prilagoditi kako
bi se uspjesno moglo odgovoriti na novootkrivene prijetnje.

10. Treba napraviti materijale za sigurnosni trening posvecene ulogama i obvezama

opisanima u sigurnosnom planu koji bi bili dostupni svim pojedincima ukljuce-
nim u proces testiranja.
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11. Treba redovito koristiti ugovor o neotkrivanju podataka i druge dokumente za
sve relevantne sudionike koji uklju¢uju pristupnike testovima, davatelje usluga
i zaposlenike programa. Ovi ugovori trebaju sadrzavati informacije o autorskim
pravima i vlasni$tvu testa i sadrzaja procjene, vrstama ponasanja koja se smatraju
varanjem te moguéim posljedicama takvih ponasanja. Od pojedinaca treba traziti
da potpisivanjem ugovora naznace da nece odavati navedene zasti¢ene informacije.

12. Vlasnik testa trebao bi zastititi autorska i izdavacka prava i pravno potvrditi svo-
je vlasni$tvo kako bi zastitio sadrzaj testa u drzavama u kojima ¢e biti primjenji-
van.

13. Sigurnosne procedure svih davatelja usluga treba pratiti i povremeno provjeravati
kako bi se procijenila u¢inkovitost propisa i procedura. Tu uslugu mogu osigurati
unutarnji ili vanjski sigurnosni stru¢njaci.

2. dio: Postizanje sigurnosti procesa testiranja i procjene

Nakon razvoja odobrenog sigurnosnog plana, mogucde je osmisliti, pripremiti, implemen-
tirati i upravljati procesom postizanja sigurnosti prije, tijekom i nakon procesa testiranja
ili procjenjivanja. Vazni koraci u tom procesu koji utje¢u na sigurnost ukljuc¢uju:

e registraciju pristupnika testu

e autentifikaciju ili identifikaciju pristupnika testu
* konstrukciju testa i testnih Cestica

* razvoj testa

e objavljivanje i distribuciju testa

e primjenu testa

e korigiranje/bodovanje testa

e prikupljanje i dugoro¢no skladiStenje testnih rezultata i informacija o kandidati-
ma,

Mnogi od ovih koraka ukljucuju procese koji zahtijevaju pracenje i distribuciju osjetljivih
materijala medu zainteresiranim sudionicima.

SpecifiCne smjernice za postizanje sigurnosti procesa testiranja i procjene

1. Od pristupnika testovima treba zatraZiti da se formalno registriraju za procjenu.
Registracija i zakazivanje termina testiranja ili procjene trebala bi ukljucivati ba-
rem dodjelu specifi¢nog i jedinstvenog korisni¢kog imena i zaporke za svakog pri-
stupnika.

2. U trenutku registracije ili zakazivanja termina testiranja, pristupnike treba infor-
mirati o postupku prikladne procedure autentifikacije. Pristupnici mogu biti po-
znati organizaciji koja organizira testiranje ili ve¢ imati isprave za tu organizaciju.
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Drugi nadin je traziti da pristupnici testiranju osiguraju pouzdane informacije, po-
put pravno valjanih osobnih dokumenata sa slikama, ili da sudjeluju u biometrij-
skim autentifikacijskim procedurama. U nekim procedurama testiranja, potrebno
je informirati pristupnike da ¢e u jednom trenutku nakon testiranja trebati proéi
proces autentifikacije (kao $to je sluc¢aj kod koritenja testova za trijazu u procesi-
ma selekcije).

. Postupci registracije pomazu u osiguravanju da se za testiranje registriraju i termin
zakazu samo kvalificirane osobe. Uvijeti za takvu kvalifikaciju mogu uklju¢ivati
zavr$enu izobrazbu, prolazak na predtestiranju ili pla¢anje naknade. Ako je potreb-
no, moguce je uvjetovati da prije ponovnog izlaska na testiranje prode odredeno
vrijeme.

a. Ako je to dopusteno i uskladeno sa zakonima o za$titi podataka, unutar progra-
ma mogude je pripremiti i aZurirati popis ,visokorizi¢nih” pristupnika kojima
je ogranicen pristup testiranju. Taj popis treba biti dostupan i off-line i on-line
sustavima za registraciju i zakazivanje termina kako bi se onemogucio ili ogra-
nicio pristup testiranju tim pojedincima, prema dogovorenim pravilima progra-
ma.

. Treba definirati propise za ponovno testiranje kako bi se smanjila moguénost ,Ze-

tve” Cestica i drugih oblika testnih prijevara. Na primjer, ne bi se smjelo dopustiti

da pristupnik ponovno pristupi testu koji je , pro$ao” ili ponovno pristupi testu
prije nego Sto je proslo dovoljno vremena od prvog testiranja.

. Registraciju pristupnika testiranju ili procjeni trebalo bi pazljivo pratiti kako bi se

sprijecilo pristupanje testu ¢eSée od dopustenog, ¢ime se smanjuju prilike za kradu

Cestica.

. Treba razmotriti koriStenje postupaka konstrukcije testa koji ograni¢avaju izloze-

nost Cestica ili mijenjaju redoslijed Cestica bez promjene metrijskih karakteristika

testa. Pritom treba definirati na¢in odabira i prezentacije Cestica (npr. ratunalno
prilagodljivo testiranje, potpuno individualizirano testiranje, testovi s viSe razina,
viSestruke ekvivalentne forme), odrediti smiju li se Cestice obiljezZiti za kasniju pro-
vjeru tijekom testa te navesti pravila za raniji prekid testiranja.

a. Kod nekih vrsta testova mogucde je prekinuti prezentaciju Cestica nakon $to se
prikaZe dovoljno pitanja na temelju kojih je moguce dobiti dovoljno pouzdan
rezultat i pruziti dokaz o valjanosti (npr. koli¢inu uklju¢enog sadrzaja) za odlu-
Civanje, ¢ime se sprjeCava nepotrebno prikazivanje dodatnih pitanja.

b. Moguce je odrediti da prezentacija pitanja zavrs$i ili se na odredeni nacin pro-
mijeni ako postoje indikacije da je pristupnik nemotiviran, da poku$ava varati
ili ukrasti pitanja, da je bolestan, umoran ili da zbog nekog drugog razloga ne
moze ili ne Zeli pruziti toénu procjenu ispitivane osobine.

. U programima se moze razmisliti o sekvencijalnom prikazivanju Cestica (pitanje

po pitanje) koje ne dopusta pristupnicima da prikupe i sa¢uvaju Cestice (npr. da ih
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10.

11.

12.

13.

zapamte ili digitalno sa¢uvaju). Neki nacini konstrukceije testova i Cestica su sigur-
niji ako ogranice ili smanje moguénost povratka na ranije odgovorene Cestice (npr.
racunalno prilagodljivo testiranje).

. IzloZenost sadrzaju testa ili procjene treba aktivno pratiti i kontrolirati. Na primjer,

mogucde je pripremiti procjene u kojima odabir Cestica iz banke Cestica ne rezultira
neplaniranom izloZeno$¢u Cesticama koju nije moguce pratiti.

Kod veéih banaka ¢estica mozZe biti korisno primijeniti procedure primjene testova
koje poveéavaju kontrolu i upravljanje koriStenjem i izloZenosti Cestica.

Cestice treba osmisliti imajuéi u vidu potrebu za nadzorom, a mozda i ograni¢ava-
njem izloZenosti sadrZaja. To se moZe napraviti na mnogo nacina. Ovdje je neko-
liko primjera. Vazno je napomenuti da koriStenje novih vrsta i alternativnih formi
Cestica (npr. prisilnog izbora kod samoprocjena, simulacija, multimedije, interak-
cija tipa povuci-ispusti) moze zahtijevati promjene postojecih sustava za razvoj
testova, oblika distribucije i sustava za skladi$tenje podataka.
a. Prilikom kori$tenja pitanja s viSestrukim odgovorima, moZe se razmisliti o
izbjegavanju prikazivanja svih odgovora (na primjer, u jednoj verziji testa mogu-
Ce je prikazati odgovore jedan po jedan dok se na pitanje odgovori to¢no ili ne-
to¢no, dok je u drugoj verziji moguce odgovore odabirati iz veée baze odgovora,
pri ¢emu se u oba slucaja prikazuje samo dio dostupnih visestrukih odgovora).

b. Prilikom kori$tenja pitanja s viSestrukim odgovora, moguce je odgovore prika-
zati po slucaju kako biste zbunili pristupnike koji mozda imaju prethodne in-
formacije o testu.

c. KoriStenje video- i audiosnimki, simulacija i drugih oblika medija moze otezati
kradu sadrzaja testa i onemoguditi neke metode varanja.

Moguce je zahtijevati koristenje naknadne ili verifikacijske forme testa ili procjene
kako bi se potvrdio rezultat prethodnog testiranja koji je primijenjen u slabije za-
§ticenim uvjetima. Taj proces verifikacije potrebno je provesti uz znanje i pristanak
pristupnika.

Potrebno je odrediti stroga, statisticki utemeljena vremenska ograni¢enja koja ée
omoguditi dovoljno vremena za rjeSavanje testa, a istovremeno smanjiti mogué-
nost koriStenja pomagala za varanje i kradu sadrzaja testa.

Tijekom razvoja testa vazno je zaStititi sadrzaj testa jer Cestice i testovi ¢esto prola-

ze kroz veéi broj faza u kojima im mogu pristupiti psihometri¢ari, urednici, stru¢-

njaci iz podruéja koje se ispituje i drugi.

a. Cestice i testove treba zadtititi ograni¢avanjem pristupa samo onim pojedinci-
ma koji ih razvijaju ili kontroliraju, a i tada u ograni¢enom trajanju.

b. Vazno je osigurati snazne mjere pristupa (npr. korisni¢ko ime i zaporku, ili bio-
metrijske procedure).

c. Treba provjeriti Zivotopise osoba koje imaju pristup sadrzaju testova i testovi-
ma, od kojih treba traziti da potpiSu stroge ugovore o neotkrivanju podataka.
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d.

Cestice i testove koji se zbog pregleda $alju na druge servere koje privremeno
nije moguce kontrolirati treba unistiti ili ukloniti na kraju procesa provijere i
prikupljanja izmjena. Takvo uklanjanje i uniStavanje treba potvrditi.

Treba ustanoviti vlasni$tvo nad ¢esticama (npr. autorska i izdavacka prava) u
skladu sa specifi¢nim drZzavnim zakonima i propisima.

Osobe ukljucene u proces razvoja treba osposobiti za prepoznavanje i izvjeSta-
vanje o povredama sigurnosti.

14. Testove treba zastititi tijekom razvoja, objavljivanja i distribucije.

15.

16.

a.

Serveri na kojima se nalazi sadrzaj testova trebaju se nalaziti u profesionalnim
centrima za podatke koji su certificirani u skladu s medunarodnim standardi-
ma (npr. ISO 27001 ili SSAE 16) i koji koriste IKT sigurnosne mjere (npr. vatro-
zid i detekcija napada).

. Osobe koje pripremaju testove trebaju biti pouzdane i trebaju potpisati ugovor o

neotkrivanju podataka.

Prilikom distribucije sadrzaja testa u knjizicama ili digitalnom obliku, potrebno
je zaStititi svaki korak procesa distribucije i osigurati zasti¢eno skladiStenje na
lokacijama testiranja. Davatelji usluga tehnoloski potpomognute primjene te-
stova trebaju pratiti objavljivanje i pravovremeno aZzurirati sigurnosne dodatke
ovlaStenim operativnim sustavima i racunalnim programima za primjenu te-
stova.

Digitalni sadrzaj treba zastititi snaznim enkripcijskim shemama, bez obzira
na to treba li s udaljenog servera preuzeti cjeloviti test ili u stvarnom vremenu
slati pitanje po pitanje tijekom testiranja putem interneta.

Sadrzaj testa koji duZze vremena ostaje na serveru u centru za testiranje treba
biti cijelo vrijeme za$ti¢en snaznom kontrolom pristupa korisnika (npr. kori-
sni¢kim imenima i zaporkama) i snaznim enkripcijskim shemama.

Testove bi na lokacijama testiranja trebalo zadrzati $to je kraée mogucde, u skla-
du s propisima programa i primjene testova.

Sadrzaj testa treba ukloniti ili unistiti nakon $to prestane biti potreban na mje-
stu testiranja. Vazno je provjeriti njegovo uklanjanje ili unistenje i osigurati da
se sadrzaj ne moze povratiti.

Osobe koje rade na razvoju testa trebaju osigurati da je distribucija svih osjet-
ljivih materijala jasno dokumentirana i da se moze pratiti, $to treba ukljucivati
i povrat ¥/ili unistenje materijala nakon koristenja, ako je to prikladno. Takav
povratak ili unistavanje treba potvrditi.

Metode pracenja (npr. listove za pracenje u papir-olovka ili digitalnom obliku) tre-
ba koristiti kako bi se zabiljeZila razdoblja kontrole, pristupa i promjena datoteka.

Pristupnici testovima trebaju razumjeti sigurnosna pravila i posljedice njihova ki-
Senja prije registracije i zakazivanja termina testiranja.
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a. Znatno prije samog testiranja potrebno je objasniti pristupnicima (npr. mozda
u formularu kojim se trazi pristanak i opisuju eticki aspekti testiranja) da ée se
prije pocetka testa od njih zahtijevati da procitaju i potvrde da razumiju sigur-
nosna pravila te daju suglasnost da ¢e se ponasati u skladu s tim pravilima.

b. Treba jasno definirati posljedice krenja sigurnosnih pravila.

c. Pristupnici trebaju imati priliku pristati ili odbiti pristati na poStovanje pravila
prije pocetka testiranja. Osobe koje ne pristanu na pravila, ne bi smjele pristu-
piti testu.

d. Treba pripremiti i objasniti dokumentaciju koja opisuje prava pristupnika testu.

17. Ako to dopustaju vaZeci zakoni, vazno je autentificirati® pristupnike testovima. To
se moze provesti prije, tijekom ili nakon testiranja. Primjerene metode autentifi-
kacije uklju¢uju pokazivanje sluzbene isprave sa slikom, kori$tenje biometrijskih
uredaja poput uredaja za uzimanje otiska prstiju, dlana ili skeniranje zjenice, pra-
¢enje dinamike koriStenja tastature ili koriStenje metoda prepoznavanja lica.

18. Tijekom primjene i nakon autentifikacije, testovi se nalaze pod poveéanim rizi-
kom. Na primjer, u tom je razdoblju moguce ukrasti prikazane Cestice ili varati na
drugi nac¢in. Uz ranije dogovorene napore tijekom faza planiranja i razvoja, potreb-
no je uloziti dodatni trud kako bi se osiguralo, koliko je to moguce, da sadrzaj testa
ne bude ukraden i da se minimalizira vjerojatnost varanja®.

a. U sklopu sustava primjene testa treba koristiti programe za zakljucavanje ili
sigurne preglednike koji osiguravaju operacijski sustav i stanicu za testiranje te
ograniCavaju pristup vanjskim izvorima samo na materijale potrebne za dovrsa-
vanje testa.

b. Prokuratori mogu imati moguénost pokretanja testa koriStenjem posebnih tipki
koje osigura program za primjenu testa. Sli¢ne tipke mogu biti dostupne i pri-
stupniku testa, tako da se test moze pokrenuti samo aktiviranjem obiju tipki.

c. Prokuratori trebaju pazljivo pratiti pristupnike a da ih ne ometaju. Ako to do-
pustaju vazedi zakoni, pradenje je moguce organizirati izdaleka, odnosno putem
mreZe (preko rac¢unalnih kamera), ili lokalno (na mjestu testiranja i/ili putem
kamere).

d. Prokuratori trebaju imati minimalan ili nikakav pristup monitoru pristupnika
ili stranicama knjiZice testa tijekom testiranja.

e. Prokuratori bi trebali poznavati o¢ekivane metode varanja i krade testa te biti
osposobljeni za situacije povrede sigurnosti, $to ukljucuje pripremu izvje$taja o
neregularnostima tijekom testiranja.

2 Autentifikacija nije isto §to i identifikacija. Kod procjena s visokim ulozima nije nuzno identificirati osobu.
Samo je vazno osigurati da testu pristupi ista osoba koja se registrirala i pristupila programu.

3 Varanje se neizbjezno moze i hoc¢e dogoditi, ¢ak i kada postoje najucinkovitije sigurnosne mjere. Cilj je
sigurnosnog programa smanjiti posljedice krade testova i ¢estinu varanja dovesti na prihvatljivu razinu.
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19.

20.

k.

Prokuratori trebaju biti dovoljno motivirani da pokusaju uoéiti probleme sigur-
nosti i da se suocCe s pristupnicima testa u slucaju povrede.

Prokuratori ne bi smjeli biti u sukobu interesa ili osobno zainteresirani za ishod
testiranja. Oni ne bi smjeli biti nastavnici pristupnika niti bi smjeli biti upo-
znati sa sadrzajem testiranja.

Ako to dopustaju vazedi zakoni, trebalo bi postaviti kamere koje ée pomodi u
pradenju, snimanju i ¢uvanju snimke testiranja i bilo kakvih sigurnosnih inci-
denata.

Ako je to moguce i dopusSteno vazeéim zakonima, prije pocetka testiranja treba-
lo bi oduzeti uredaje koji mogu omoguditi varanje ili kradu testa (npr. mobitele,
tablete, kamere, papire) te ih vratiti nakon testiranja.

Vazno je pazljivo organizirati pauze tijekom testiranja. Nakon pauze, pristupni-
ci ne bi smjeli imati pristup pitanjima na koja su odgovarali prije pauze.
Nakon testiranja trebalo bi prikupiti podijeljene koristene papire s kojima se
treba postupati u skladu s vazeéim propisima programa.

Ako se tijekom testiranja primijeti varanje ili krada sadrzaja testa, vazno je
reagirati brzo i u¢inkovito, u skladu sa specifi¢cnim uputama programa za testi-
ranje. To moze ukljucivati privremeni prekid ili trajno otkazivanje testiranja,
zapljenu koriStene opreme ili materijala te pripremu sluzbenog izvjestaja o si-
gurnosnim neregularnostima.

Kada se digitalni testni rezultati prikupljaju s udaljenih servera, prebacivanje poda-
taka treba uslijediti $to prije nakon testiranja ili nakon popunjavanja svake Cestice
kod testova koji se primjenjuju na internetu. Podatke koji se nalaze na udaljenim
serverima treba zastititi definiranjem jasnih procedura pristupa te osigurati snaznu
enkripciju tijekom prijenosa.

Testove i Cestice treba redovito analizirati kako bi se utvrdili pokus$aji varanja ili
kompromitiranja testova. Osobine testa mijenjaju se nakon krade, dijeljenja Cesti-
ca ili varanja. Ovo su neki primjeri:

a.

b.

Neuobicajeni obrazac odgovaranja (npr. neto¢ni odgovori na lagana i to¢ni od-
govori na teSka pitanja) moze upuéivati na varanje ili kradu.

Neuobicajeno vrijeme odgovaranja za cijeli test ili Cestice (npr. neuobicajeno
kratko ili dugo vrijeme) moze upuéivati na povredu sigurnosti ili neki drugi
problem.

PreviSe tragova brisanja na testovima papir-olovka, narocito ako se radi o pro-
mjeni neto¢nih u to¢ne odgovore, moze upucivati na poucavanje ili manipulaci-
ju.

Neuobicajena sli¢nost odgovora medu parovima ili skupinama pristupnika
moze upucivati na poucavanje, organizirano varanje ili pristup testiranju od
strane neovlastene osobe koja zamjenjuje pristupnika.
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21.

22.

e. Neuobicajena sli¢nost obrazaca odgovora ili latencije odgovora medu parovima
ili skupinama pristupnika moze upudéivati na poucavanje, organizirano varanje,
pristup testiranju od strane neovlastene osobe koja zamjenjuje pristupnika ili
poucavanje.

f.  Neuobicajeno poboljSanje rezultata pojedinca ili skupine pristupnika od jednog
do drugog dijela testiranja moze upucivati na varanje.

g. Neuobicajene promjene karakteristika ¢estica (npr. statistiCkih parametara Ce-
stica) mogu upudivati na to da je ¢estica kompromitirana. Takve Cestice treba
odmah zamijeniti.

h. Razli¢ite mjerne karakteristike jedne skupine ¢estica na testu u usporedbi s
drugima mogu upuéivati da su pristupnici bili unaprijed upoznati s testom. Na
primjer, usporedba rezultata na Cesticama koje se nazivaju , trojanski konji” (Ce-
stice koje namjerno imaju drugacije odgovore) ili uba¢enim cesticama (koje su
po definiciji manje izlozene) s izvedbom na Cesticama koje se regularno boduju
moze upudivati da su pristupnici bili unaprijed upoznati s testom.

i. Ako to dopustaju vazeéi zakoni, mogu se analizirati demografski podaci pristu-
pnika testu kako bi se utvrdila moguéa prijevara (npr. da je testu pristupio netko
drugi). Na primjer, ako se utvrdi da pristupnik testu zivi u jednoj drzavi, a Cesto i
u kratkom vremenskom razdoblju pristupa testovima u drugim drZzavama moze se
posumnjati da netko drugi pristupa testu ili da se radi o organiziranom varanju.

j. U situacijama kada se testiranje organizira u redovitim terminima, mogude
je pratiti vrijeme pocCetka i kraja testiranja kako bi se osiguralo da je testiranje
organizirano u redovitom terminu. Organizacija testiranja izvan uobicajenog
termina moze upudéivati na pokusaj varanja ili krade sadrzaja testa.

Racunalne programe za razvoj testova, primjenu ispita ili upravljanje programom
treba razvijati koriStenjem sigurnosnih procedura koje $tite od uobicajenih racu-
nalnih nestabilnosti i koje je potrebno povremeno provjeravati (npr. simulacijama
napada drugih osoba).

Korigiranje ra¢unalno primijenjenih testova obi¢no se provodi odmah nakon testi-
ranja, a moze se organizirati i tijekom testiranja nakon odgovora na svako pitanje
(npr. ra¢unalno prilagodljivo testiranje). Prijetnje i rizici varanja tijekom ovog pro-
cesa korigiranja su minimalni. Za testove tipa papir-olovka korigiranje traje duze i
ukljucuje vise koraka te je potrebno primijeniti viSe sigurnosnih mjera kako bi se
osiguralo da ne dode do manipulacije rezultatima.

a. Moguce je pripremiti nesluZzbene rezultate koje treba potvrditi nakon utvrdiva-
nja njihove valjanosti. To moze ukljucivati propise koji odreduju da se rezultati
ne smiju objaviti ili proglasiti sluZbenima dok se ne pregledaju izvjeStaji o nere-
gularnostima te dok se ne dovrse i pregledaju forenzi¢ne analize.

b. Korigiranje racunalnih oblika testova treba se provesti na zasti¢enim udaljenim
serverima, a ne na racunalu pristupnika. Kod testova papir-olovka, moze do¢i
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do manipulacija listovima za odgovore nakon $to se ovi prikupe i vrate na loka-
ciju za skeniranje ili cuvanje. Potrebno je osigurati proces prac¢enja kojim e se
pazljivo nadgledati i zastititi papirnate oblike listove za odgovore prije obrade za
potrebe korigiranja.

23. Testovi, Cestice, rezultati testiranja i druge vazne informacije (npr. demografske
informacije o pristupnicima) ¢esto se, bez obzira na to radi li se o papir-olovka ili
digitalnim testovima, ¢uvaju dugo vremena nakon testiranja (npr. mogude i vise
godina). Bez obzira na to gdje i kada se ti podaci daju i prikupljaju, treba definirati
profesionalne postupke koji ¢e osigurati da neprikladan pristup tim informacijama
(npr. hakiranjem) bude iznimno teZak te da prikupljene rezultate i druge podatke

redovito provjeravati i nadogradivati IKT procedure i sustave.

24. Prije, tijekom i nakon vremenskog okvira* primjene testa, program treba zapoceti
proces pracenja interneta kojim e potraziti dokaze o otkrivanju sadrZaja testa.
Primjeri takvog otkrivanja mogu ukljucivati neobavezne rasprave o testu ili nekim
pitanjima medu pristupnicima, ili to¢nu reprodukciju jednog ili vide testnih pita-
nja. Kada se to otkrije, program treba poslati prikladni zahtjev osobi zaduZenoj za
odrZavanje stranice i zatraZiti prestanak rasprave, upozoriti sudionike i ukloniti
sadrZaj. Ako se materijal brzo ne ukloni, treba razmotriti stroZe postupke, ukljucu-
judi pravne tuzbe.

25. Prije, tijekom i nakon primjene testa, program treba zastiti sadrzaj testa i sprijeciti
njegovo izlaganje osobama koje nisu ovlasteni pristupnici testu ili predstavnici
programa za testiranje koji ima pravo vidjeti sadrzaj.

3. dio: Odgovor na povredu sigurnosti

Izvor prijetnje ponekad uspije probiti obranu programa, $to rezultira uspjeSnim varanjem
ili kradom sadrzaja testa. Sljedece smjernice nude savjete i podrsku u rjeSavanju takvih
situacija. Kada se otkrije prijevara ili krada testa ili testnih Cestica, program za testiranje
tu povredu treba dubinski istraziti, zaustaviti, popraviti Stetu i napraviti druge prikladne
radnje. Potrebno je poduzeti korake koji ¢ée sprijeciti buduce povrede sigurnosti.

Odbor za sigurnost trebao bi biti potpuno odgovoran za odgovor na povredu sigurnosti i
imati pravo donositi odluke. Program ¢e saznati za moguce ili stvarne povrede na razlici-
te nacine, od kojih su neki bolji i laksi od drugih. Ovo su neki od njih:

* od novinara ili iz drugih medija
e iz prokuratorova izvjeStaja o neregularnostima
e iz dojave

4 Vremenski period u kojem je moguce primijeniti test.
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e iz forenzi¢nog izvjestaja o podacima

e iz izvjeStaja o pradenju mreZe (interneta)

¢ od automatiziranih ,sustava” sigurnosti (npr. koristenja neprikladnih pokreta na
tipkovnici tijekom testiranja; poku$aja hakiranja)

Bez obzira na izvor povrede, program za testiranje treba brzo djelovati kako bi se odredila
valjanost izvje$¢a i opseg povrede. S tim informacijama moguce je poduzeti prikladne ak-
cije. Tijekom testiranja, sustav za praenje ili primjenu treba poduzeti akcije odmah ¢im
se povreda dogodi. Prije i nakon testiranja, odbor za sigurnost odgovoran je za procjenu
detalja povrede i prikladnu reakciju.

Specifi¢ne smjernice za odgovaranje na povredu sigurnosti

1. Testiranje pristupnika treba privremeno ili trajno zaustaviti ako prokuratori (na
licu mjesta ili na mrezi) ili osobe koje primjenjuju test primijete varanje. Pristu-
pniku treba ponuditi objasnjenje.

a. Nakon ispitivanja pristupnika koji je osumnjicen ili optuzen za varanje ili za-
nemarivanje pravila testiranja, prokurator ili osoba koja provodi testiranje moze
dopustiti nastavak testiranja ili odluciti da treba nastaviti pauzu ili otkazati
test.

b. Svaki neprikladni materijal treba zaplijeniti ako to dopustaju relevantni zakoni.
Pristupniku testiranja treba objasniti za$to je to nuzno.

c. Prokurator, nadzornik ili osoba koja provodi testiranje treba ispuniti izvjeStaj o
neregularnosti testiranja i proslijediti ga odboru za sigurnost procesa testiranja.

d. Ako se dopusti nastavak testiranja, odbor za sigurnost treba pripremiti i pregle-
dati izvjeStaj o neregularnosti.

2. Povredu treba detaljno istraziti kako bi se ustanovila njezina ozbiljnost i opseg
Stete. Istrazivanje moze ukljucivati intervjue s osobama osumnji¢enima za uklju-
Cenost ili sviedoke, forenzi¢nu analizu podataka s ciljem odredivanja u¢inaka na
rezultate i/ili praenje aktivnosti na mrezi kako bi se odredila koli¢ina otkrivenog
sadrzaja.

3. Kompromitirani test ili skup Cestica treba $to prije zamijeniti.

a. Unutar nekih programa za testiranje moze se razmotriti kori$tenje ranije pri-
premljenog testa, tzv. formata testa za primjenu nakon povrede, kao zamjene za
ukradeni test ili skup Cestica.

4. Rezultate za koje se utvrdi da zbog prijevare nisu to¢ni treba ponistiti.
a. Ovaj proces moguce je pojednostavniti ako se definiraju propisi koji odreduju ru-
tinsku provjeru rezultata koji se smatraju nepotvrdenima dok ne stigne potvrda.

b. Ako je nevaljani testni rezultat veé¢ poslan pristupnicima, njih je potrebno od-
mah kontaktirati i informirati da im rezultati viSe nisu valjani te da ¢e se sve
odluke utemeljene na njima ponovno razmotriti.
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5. Ako to poveéava to¢nost rezultata potrebnih za donoSenje odluke (npr. nakon pro-
nalaska i uklanjanja kompromitiranih ¢estica), moze biti poZeljno ponovno korigi-
rati/bodovati kompromitirani test.

6. Ovisno o propisima testnog programa i koli¢ini Stete nakon povrede, moguce je
provesti dodatne akcije koje mogu ukljucivati prekrsajne ili kaznene prijave.

7. Treba kontaktirati mrezne stranice koje bez dopus$tenja prodaju zasti¢ene Cestice i
zatraZiti da se sadrZaj ukloni sa stranice i svih drugih lokacija. Moguée je poduzeti
jo§ neke ozbiljnije korake. MreZnu stranicu treba paZljivo motriti kako bi se pro-
vijerilo je li sadrzaj uklonjen.

a. Dijelatnici programa mogu poslati dopise urednicima mreZne stranice kojima ih
obavjesStavaju o problemu i traZe uklanjanje materijala. Do sada se to pokazalo
kao ucinkovit prvi korak nakon kojeg veéina urednika odgovori brzo i pozitivno.

b. Ako materijal ostane na stranici, moguce je poslati formalnije pismo kojim se
trazi uklanjanje sadrZaja pod prijetnjom pravne tuzbe. Te obavijesti mogu se
referirati na relevantne drzavne ili regionalne zakone (npr. Digital Millennium
Copyright Act u SAD-u ili europski propis Copyright Directive).®

8. Ovisno o propisima i ozbiljnosti povrede, moguce je traziti i dopustiti da pristupni-
ci ponovo pristupe testiranju u kojem se moze koristiti ista ili druga forma testa.

Ako je to u skladu s vazeéim zakonima, moguce je ograniciti pristup osobama koje

su uklju¢ene u varanje ili kradu testova.

a. Propisi trebaju jasno definirati pravila za ponovno testiranje oko kojih se treba-
ju dogovoriti svi sudionici, uklju¢ujudi pristupnike testa, prije primjene testa.
b. Ako je moguce, prilikom ponovnog testiranja treba koristiti novu formu testa.

c. Dodatni uvjeti (npr. novéana kazna ili priviemena zabrana) mogu se primijeniti
kao uvjeti za ponovno testiranje.

9. Nakon povrede, moguce je ocekivati poveéani interes sudionika i drugih osoba
(npr. medija) ¥/ili javnosti. Vazno je $to brze razviti i distribuirati dokumente za
uéinkovitu komunikaciju. Zapos$ljavanje agencije za odnose s javnostima ili gla-
snogovornika takoder moZe pomodéi. Pripremljeni materijali mogu ukljucivati
standardizirane obavijesti o povredi sigurnosti, ozbiljnosti te povrede i postupcima
kojima se poku$ava odgovoriti na nju.

5 U Republici Hrvatskoj su na snazi propisi koji ureduju autorsko i izdavacko pravo: Zakon o au-
torskom pravu i srodnim pravima (NN 167/03; 79/07; 80/11; 125/11; 141/13; 127/14), Zakon
o psiholoskoj djelatnosti (NN 47/03), Pravilnik o psihodijagnosti¢kim sredstvima Hrvatske psi-
holoske komore, te Kazneni zakon (NN 144/12), koji na odredeni nacin sudjeluje u jamstvu
ostvarivanja i razvoja intelektualnog vlasni$tva inkriminirajuc¢i nedopustena ponasanja kojima
se kre ta prava, izmedu kojih je najznacajnije i najée$ée neovlasteno reproduciranje, preradiva-
nje, umnozavanje itd. (nap. prev.)
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10. Nakon povrede, moze biti potrebno provesti procjenu trenutaénog sigurnosnog
plana i povezanih procedura kako bi se odredilo je li potrebno mijenjati ili dodavati
sigurnosne propise ili procedure. Ako je potrebno donijeti takve promjene, s njima
treba upoznati sve sudionike te pripremiti i odobriti novi sigurnosni plan.
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POJMOVI I DEFINICIJE

Analiza latencije (eng. Latency Analysis). Oblik forenzi¢ne obrade latencije odgovora,
odnosno vremena reakcije od trenutka prezentacije Cestice do trenutka u kojem pri-
stupnik odgovori na pitanje i po$alje svoj odgovor. Neuobicajeno kratke ili duge laten-
cije mogu upucdivati na varanje ili na neki drugi sigurnosni problem.

Analiza rizika (eng. Risk Analysis). Analiza razli¢itih sigurnosnih prijetnji programu za
testiranje s ciljem procjene vjerojatnosti rizika, moguce Stete i prikladnog rasporediva-
nja sredstava za obranu sigurnosti.

Autentifikacija (eng. Authentication). Proces kojim se potvrduje da osoba koja je pristu-
pila ili se priprema pristupiti testiranju zaista jest osoba koja treba pristupiti testira-
nju. Autentifikacija nije jednaka identifikaciji, kod koje se pokusava odrediti identitet
pristupnika.

Banke Cestica (eng. Item Pools). Vece baze Cestica iz kojih se prije ili tijekom testiranja
biraju pojedinac¢na pitanja od kojih je sastavljen test.

Biometrijske metode (eng. Biometrics). Metode prikupljanja jedinstvenih informacija o
pristupnicima koje se mogu koristiti u procesu autentifikacije ili identifikacije.

Cestice , trojanski konji“ (eng. Trojan Horse Items). Cestice u ispitu kod kojih su odgo-
vori namjerno promijenjeni. Ovim ¢esticama poku$ava se otkriti ispitanik koji poku-
§ava varati na testu koriStenjem ukradenih Cestica i lista za odgovore.

Dinamika kori$tenja tipkovnice (eng. Keystroke Dynamics). Biometrijska metoda kod
koje se usporeduju obrasci tipkanja ispitanika u trenutku registracije i neposredno
prije pocetka testa.

Forenzi¢na obrada (eng. Data Forensics). Metode kojima se analiziraju testni rezultati s
ciljem pronalaska obrazaca koji mogu upudivati na varanje ili kradu testa.

Forma testa za primjenu nakon povrede (eng. Breach Test Form). Alternativna forma
testa koja zamjenjuje kompromitiranu formu.

Identifikacija (eng. Identification). Proces identificiranja osobe koja pristupa testiranju
ili se na to priprema. Identifikacija nije isto $to i autentifikacija, prilikom koje se ne
pokus$ava identificirati ispitanika.

Ispitanik (eng. Examinee). Osoba koja pristupa testu. Naziva se i pristupnik testiranju.

Istraga (eng. Investigation). Proces odredivanja uzroka i opsega povrede. Istrage mogu
ukljucivati intervjue, forenzi¢nu obradu, analizu procedura, pregled izvjestaja itd.

IzloZenost Cestice (eng. Item Exposure). Pokazivanje Cestice tijekom testiranja pojedinim
ispitanicima, ili izloZenost Cestice nakon $to je nelegalno ukradena i distribuirana
putem interneta ili na neki drugi nacin.

Izvjescéa o neregularnostima (eng. Irregularity Reports). Izvje$éa koja pripremaju proku-
ratori i druge osobe, a u kojima se opisuje varanje ili drugi neuobicajeni Cinitelji koji
su utjecali na primjenu testa.
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Kompromitiranost Cestica i testa (eng. Compromise of Items and Tests). Nalaz da je
sadrzaj testa bio neprikladno izloZen i da mozda viSe nije prikladan za koristenje.

Krada testa (eng. Test Theft). Bilo koje ponasanje kojim se pokuSava ili uspijeva nelegal-
no preuzeti sadrzaj testa.

Manipulacija listovima za odgovore (eng. Tampering with Answer Sheets). Oblik vara-
nja kod kojeg se neto¢ni odgovori na listu za odgovore bri$u i zamjenjuju toénima.

Nadzornik (eng. Invigilator). Osoba odgovorna za sigurnost testa tijekom njegove pri-
mjene. Naziva se i prokurator.

Nesluzbeni rezultati (eng. Provisional Scores). Nesluzbeni rezultati koji se prezentiraju
ispitanicima nakon zavr$etka ispita i koje treba pregledati odbor za sigurnost.

Obrisani odgovori (eng. Erasures). Odgovori na listu za odgovore koji su bili izbrisani.

Organizirano varanje (eng. Collusion). Niz osoba koje zajednicki rade s ciljem varanja
na testu ili krade sadrzaja testa.

Pauza (eng. Break). Vrijeme za odmor izmedu dijelova vremenski duzih ispita.

Ponovljeno testiranje (eng. Re-testing). Dopustanje pojedincima da ponovno pristupe
testiranju.

Ponovni izlazak na test (eng. Retakes). Ponovljeni pristup testiranju.

Ponovno korigiranje/bodovanje (eng. Rescoring). Proces ponovnog korigiranja/bodovanja
testa koji se moze provesti nakon uklanjanja utjecaja kompromitiranih Cestica.

Poucavanje (eng. Coaching). Oblik organizirane prijevare kod koje jedan pojedinac po-
maze drugom da odgovori na testna pitanja tijekom testiranja.

Povecanje rezultata (eng. Score Gains). Oblik forenzi¢ne obrade podataka kojim se anali-
ziraju poveéanja (ili smanjenja) rezultata s ciljem utvrdivanja neuobi¢ajenih promjena
koje bi mogle upuéivati na varanje.

Povreda (eng. Breach). UspjeSan napad od strane poznatih ili nepoznatih prijetnji.

Pradenje mreZe (eng. Web Monitoring). Skup metoda za pretraZivanje interneta s ciljem
pronalaska koriStenih testnih pitanja.

Prepoznavanje lica (eng. Facial Recognition). Biometrijska metoda kojom se putem racu-
nalne kamere usporeduju crte lica ispitanika u trenutku registracije u program i prije
pocetka testiranja.

Prezentacija Gestica pitanje-po-pitanje (eng. Forward-Only Item Presentation). Cestice
se u testu prikazuju bez moguénosti vracanja na prethodno prezentirane Cestice.

Prijetnja (eng. Threat). Osoba ili metoda koja moZe uspje$no varati na procjeni ili
uspjes$no ukrasti sadrZaj testa.

Pristupnik (eng. Test Taker). Osoba koja pristupa testiranju. Naziva se takoder ispitanik.

Procjena s visokim ulozima (procjena velike vaznosti) (eng. High-Stakes Assessments).
Testovi i drugi oblici procjena ¢iji rezultati imaju znacajne posljedice za pojedinca ili
organizaciju.
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Prokurator (eng. Proctor). Osoba odgovorna za sigurnost testa tijekom njegove primjene.
Naziva se i nadzornik.

Provjere Zivotopisa (eng. Background Checks). Proces provjere Zivotopisa osobe s ciljem
utvrdivanja je li ta osoba kvalificirana za pomaganje u konstrukeiji ispita.

Razli¢ite metrijske karakteristike Cestica (eng. Differential Item Performance). Oblik
usporedbe Cestica unutar forenzi¢ne obrade u razli¢itim uvjetima (npr. nakon zavrset-
ka testiranja i nakon Sest mjeseci) koji mozZe pokazati kompromitiranost Cestice.

Rizik (eng. Risk). Procjena vjerojatnosti da prijetnja postane uspjes$na povreda i opsega
Stete koju bi takva povreda mogla prouzroditi.

Sigurnosni plan (eng. Security Plan). Dokument u kojem su opisani sigurnosni procesi i
procedure neke organizacije.

Slabost (eng. Vulnerability). Slabost u obrani sigurnosti programa.

Sli¢nost odgovora (eng. Similarity of Responses). Oblik forenzi¢ne obrade podataka ko-
jim se usporeduju profili odgovora dvaju ili vise pojedinaca kako bi se odredilo jesu li
bili u dosluhu, je li doslo do zamjene pristupnika testiranju ili poucavanja.

Test za provjeru (verifikacijski test) (eng. Verification Test). Test koji se naknadno pri-
mjenjuje s ciljem provjere izvedbe ispitanika na prethodnom testu.

Testna pomagala (eng. Test Aids). Uredaji ili dokumenti koje ispitanik mozZe koristiti
tijekom testiranja. Treba napomenuti da neka od tih pomagala (npr. kalkulatori) mogu
biti dopuStena.

Ubacene Cestice (eng. Embedded Items). Proces namjernog ubacivanja Cestica koje se u
testu ne boduju kako bi se identificirali pojedinci koji varaju koriStenjem ranije priku-
pljenih informacija o testu.

Varanje (eng. Cheating). Bilo koje ponasanje kojim se pokusSava ili uspijeva na neprikla-
dan nacin povecati testni rezultat.

Zaklju¢avanje (eng. Lockdown). Program koji se pokrece prije pocetka samog testa pri-
mijenjenog putem interneta, a koji ispitaniku ogranicava koristenje tipkovnice i ra-
¢unalnih funkecija samo na one koje mu omogucuju prolazak kroz test i odgovaranje
na pitanja. Pristup drugim resursima, primjerice tvrdom disku rac¢unala, internetu i
nekim kombinacijama tipki je zabranjen.

Zamjenik pristupnika testu (eng. Proxy Test Taker). Osoba koja umjesto nekog drugog
pristupa testu.

Zetva Cestica (eng. Item Harvesting). Uspjesni ili neuspjesni pokusaji nelegalnog biljeze-
nja sadrzaja testa kojima se kre sigurnosna pravila programa.
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